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DECLARATIA DE POLITICA PRIVIND SECURITATEA CIBERNETICA

Politica de securitate cibernetici are scopul de a asigura administrarea, mentinerea si
dezvoltarea infrastructurii de tehnologia informatiei, precum si implementarea politicilor in
domeniul securitatii cibernetice.

Politica de securitate cibernetici stabileste urmatoarele obiective:

a) Asigurarea confidentialitatii, integritatii si disponibilitétii informatiei ce apartine CNAB SA, dar

si a colaboratorilor sai;

b) Protejarea datelor cu caracter personal ce sunt stocate si procesate la nivelul sistemelor [T&C

ale CNAB SA;

c) Asigurarea ci datele vor putea fi accesate numai de entititile autorizare de CNAB SA;

d) Asigurarea securitatii serviciilor IT&C, monitorizarea si imbunétitirea continud a securitatii

acestora pentru beneficiarii de servicii;

e) Asigurarea disponibilitatii serviciilor IT&C si capacititii de recuperare in timp util a acestora, in

situatii de incident;

Pentru atingerea obiectivelor mentionate, Directorul General al CNAB SA sustine coerent,

oferd suport managerial si alocd resursele necesare pentru:

a) Asigurarea cadrului institutional si a masurilor necesare in vederea asigurdrii unui nivel ridicat
de securitate a retelelor si sistemelor informatice;

b) Indentificarea, analizarea, evaluarea, tratarea si monitorizarea continud a riscurilor de securitate
cibernetica pentru toate resursele informationale ale CNAB SA;

¢) Implementarea solutiilor de securitate cibernetica pentru prevenirea incidentelor de securitate;

d) Organizarea Intr-o maniera securizati a activitatii CNAB SA, a proceselor interne si a celor de
interactiune cu colaboratorii, pentru protejarea informatiei si securitatea serviciilor IT&C;

e) Pregitirea planurilor de reactiune la incidente de securitate informaticd, inclusiv prin
conlucrarea cu colaboratorii pentru asigurarea unei reactiuni coordonate si eficiente;

f) Formarea si mentinerea competentelor si calificarilor necesare la nivelul resurselor de personal
pentru securitatea cibernetica.
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